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一种基于友好干扰者协助的区别信道估计机制

张 蓉，谢显中，雷维嘉

（重庆邮电大学个人通信研究所 重庆 400065）

摘 要：在物理层安全中，可以通过抑制窃听者信道估计的准确性间接提高合法接收者和窃听者间的接收信

号质量差距，从而提高信号传输安全性。 给出一种基于友好干扰者协助的区别信道估计机制，该方案借助于友

好干扰者发送人工噪声来干扰窃听者的信道估计过程。 进一步，基于窃听者的信道估计误差最大化给出了训

练序列和人工噪声之间的最优功率分配，更好地抑制了窃听者信道估计的质量。 仿真结果表明，新方法能有效

地抑制窃听者信道估计的性能，提高合法接收者和窃听者间的接收信号质量差距。

关键词：物理层安全；区别信道估计机制；友好干扰者；最优功率分配

doi： 10.11959／j.issn.1000-0801.2015072

A Discriminatory Channel Estimation Scheme
Based on the Aid of Friendly Jammer

Zhang Rong， Xie Xianzhong， Lei Weijia
（Institute of Personal Communications， Chongqing University of Posts and Telecommunications， Chongqing 400065， China）

Abstract： In the physical layer security， that inhibiting the accuracy of channel estimation at eavesdropper can

indirectly enhance the received signal quality difference between the legitimate receiver and the eavesdropper， thus

improving signal transmission security. The proposed discriminatory channel estimation scheme was based on the

help of friendly jammer， which was based on artificial noise emitted by friendly jammer to interfere the channel

estimation process of the eavesdropper. Further， the optimal power allocation was given between training sequence

and artificial noise by maximizing the channel estimation error of the eavesdropper， which can suppress the channel

estimation quality of the eavesdropper more effectively. Simulation results show that this method can effectively

restrain the channel estimation performance of the eavesdropper， and it can improve the received signal quality gap

between the legitimate receiver and the eavesdropper.
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1 引言

由于无线通信是天然的广播信道，其通信过程容易被

潜在的未经授权的接收者窃听 ，因此 ，无线网络中的安全

性问题变得格外突出，物理层安全已成为学术界研究的热

点问题之一。 在物理层安全研究中，一些利用无线信道的

特性来获得所需的性能差异的方法得到重视，目前大多数

工作的重点是数据传输阶段 ，并假设完整的信道状态信

息 ［1～3］。 实际上，MIMO（multiple-input multiple-output，多输入

多输出）信道信息是通过训练序列和信道估计获得 ，并且

信道估计的准确性对信号接收质量有显著影响 ［4～7］。

如果窃听者比合法接收者的信道估计性能差，那么在

窃听保密信息的传输时，窃听者检测错误概率会更高。 所

以，改善保密容量从而提高物理层安全的性能可以从信道

估计环节着手， 通过某种手段干扰窃听者的信道估计过

程，抑制其信道估计的性能 ，从而间接地抑制窃听者的接

收质量来增加合法接收者和窃听者间的接收信号质量差

距 ， 该机制称为 区 别 信 道 估 计 （discriminatory channel

estimation， DCE）［8］。

基于区别信道估计机制，参考文献 ［8，9］针对 MIMO 信

道提出了一种多阶段的反馈训练机制，这种方案需要在训

练序列中注入人工噪声来干扰窃听者的信道估计，同时为

了最小化对合法接收者的影响，人工噪声被安排在发送者

和合法接收者信道的零空间中。 因此，合法接收者需要把

每阶段获得的信道估计信息反馈给发送者，为了获得较好

的性能， 需要进行多次反馈—重发训练序列这个过程，这

将会导致训练序列的开销大且设计的复杂度要求高。 参考

文献［10，11］给出了一种双向信道估计方法。 如果源端到目

的端的信道具有互易性，信道估计分为两个阶段 （当源端

和目的端间的信道不具有互易性时需要增加一个阶段 ）：

先由目的端向发送端发送训练信号， 源端进行信道估计；

第二阶段，源端发送训练信号 ，并根据第一阶段的信道估

计结果安排一个人工噪声同时发送，用于干扰潜在窃听者

的信道估计；目的端根据该信号进行信道估计 ，而人工噪

声则对窃听者进行干扰。此外，参考文献［12］研究了数据传

输阶段基于人工噪声的训练序列和波束成形的联合设计，

分析了信道的辨识性能和最优功率分配问题，但仅直接利

用参考文献 ［8～11］的区别信道估计结果，而没有从区别信

道估计的机制方面进行改进。

本文给出一种新的基于友好干扰者协助的区别信道

估计机制，这种方案借助于友好干扰者发送人工噪声来干

扰窃听者的信道估计过程，而不是在训练序列中注入人工

噪声；相对于参考文献 ［8，9］提出的多阶段的反馈—重发训

练序列机制，本文给出的这种区别信道估计机制减少了训

练序列的开销和设计的复杂度。 另外，本文基于窃听者信

道估计的归一化均方误差（NMSE）最大化给出了训练序列

和人工噪声之间的最优功率分配，与参考文献 ［9～11］中的

最小化合法接收者的 NMSE 比较，可更好地抑制窃听者信

道估计的质量。 MATLAB 仿真结果表明，本文方法能有效

地抑制窃听者的信道估计性能，从而增加合法接收者和窃

听者间的接收信号质量差距。

2 系统模型

本文考虑如图 1 所示的无线系统模型。一个天线数目为

Nt 的发送者（transmitter）、一个天线数目为 Nj 的友好干扰者

（friendly jammer）和两个单天线的接收者，包括合法接收者

和窃听者。

为实现区别信道估计 ， 设发送者发送的训练序列为

Xt，友好干扰者同时发送的人工噪声为 Xj，发送者到合法

接收者的信道向量为 h，发送者到窃听者的信道向量为 g，

友好干扰者到合法接收者的信道向量为 j1，友好干扰者到

窃听者的信道向量为 j2。 这样，合法接收者接收到的信号 y

和窃听者接收到的信号 z 分别如下：

y=Xt h+Xj j1+w （1）

z=Xt g+Xj j2+υ （2）

其中 ，w，υ∈CT 分别表示合法接收者和窃听者的加性

高斯白噪声向量，功率分别为 σw
2 和 συ

2；h，g∈CNt，且 h 和 g

中的元素是独立同分布的复高斯变量，均值为 0，方差为 1；

j1，j2∈CNj，且 j1 和 j2 中的元素是独立同分布的复高斯变量，

均值为 0，方差为 1。

图 1 系统模型
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发送者发送的训练序列信号 Xt 可表示为：

Xt=
PT
Nt C1 （3）

其中，C1=CT×Nt 是训练序列矩阵，并满足 C1
HC1=INt，INt 是

Nt×Nt 的单位矩阵；T 是训练序列长度，P 是平均发送功率。

3 区别信道估计机制设计

为了干扰窃听者的信道估计过程，本文给出的区别信

道估计机制如下。

（1）人工噪声信号 Xj 设计

假设友好干扰者到合法接收者的信道向量 j1 已被估

计出，友好干扰者已知 j1，设计适合人工噪声信号 Xj 为：

（4）

这 里 ， 是 人 工 噪 声 矩 阵 ，其 中 的 元 素

是 独 立 同 分 布 的 复 高 斯 变 量 ， 均 值 为 0 ， 方 差 为 σa
2；

表示友好干扰者到合法接收者的信道向量

j1 的零空间，并满足 。

这样，可以把噪声信号安排在 j1 的零空间中 ，所以合

法接收者不受噪声信号的影响，而窃听者要受到友好干扰

者发送的噪声信号的影响，式（1）成为：

y=Xth+w （5）

（2）合法接收者信道估计误差

根据最佳线性无偏估计方法 ［13］，合法接收者利用接收到

的信号 y 和训练序列 Xt 可进行相应的信道估计。 由式（5）可

知，发送者到合法接收者的信道向量 h 的估计值 表示为：

（6）

其中， 是估计误差向量。 然后可得到：

（7）

因此，可以获得 ∆h 相关的归一化均方误差（NMSE）为：

（8）

其中，Tr（·）表示方阵的迹，E｛·｝表示期望算子。

（3）窃听者信道估计误差

在窃听者方面，同样根据最佳线性无偏估计方法进行

信道估计。 由于式（2）和式（4），窃听者接收到的信号为：

（9）

这里， 为新的噪声项。 那么 υ1 的协方差

矩阵表示为：

（10）

因此，可获得窃听者的归一化均方误差为：

    （11）

（4）窃听者信道估计误差最大化的最优功率分配

为使窃听者信道估计误差最大化，通过解决下面的优

化问题能得到训练序列功率 P 和人工噪声功率 σa
2 的最优

功率分配：

（12）

其中 ， | |·| |F 表示 F 范数，γ 是合法接收者预先分配的

NMSE 上界 ，且 0＜γ＜1；Pave 是最大平均功率，且 Pave＞0。

从式（8）和式（11）可以看出，此优化问题可以转化为：

（13）

易知优化问题式（13）满足 KKT 条件 ［14］，因此 ，可通过

求解 KKT 问题得到 P 和 σa
2 的最优功率分配为：

（14）

4 仿真结果和分析

为了检验该区别信道估计机制的性能 ， 本文采用

MATLAB 软件进行仿真实验。 假设信道向量 h 和 g 中的元

素是独立同分布的复高斯变量，均值为 0，方差为 1；同样，

信道向量 j1 和 j2 中的元素是独立同分布的复高斯变量，均

值为 0，方差为 1。 进一步，假设 j1 已知，训练序列矩阵 C1

是 T×Nt 的矩阵，并满足 C1
HC1=INt；人工噪声矩阵 A 中的元

素是独立同分布的复高斯变量，均值为 0，方差为 σa
2。

仿真中，令发送者的天线数目 Nt=3，友好干扰者的天

线数目 Nj=5，训练序列长度 T=400，平均功率预算 Pave=1，

合法接收者预先分配的 NMSE 上界 γ=0.000 1。 合法接收

者和窃听者处的信噪比分别为 SNRr 和 SNRe，假设窃听者

比合法接收者更靠近发送者， 即 SNRe＞＞ SNRr， 仿真时取

2015072-3



研究与开发

图 3 合法接收者和窃听者的 NMSE 性能的仿真对比

图 4 训练序列和人工噪声信号的功率分配

SNRe=SNRr+20 dB，其中：

（15）

每个仿真结果是平均每 500 次信道实现获得的。

合法接收者和窃听者的归一化均方误差性能的仿真

结果如图 2 和图 3 所示。 从图 2 中可以看出，合法接收者

和窃听者的 NMSE 性能有明显的差异 ， 随着信噪比的增

加，这种差异性随之增加。 在图 3 中，考虑了合法接收者和

窃听者的 NMSE 下界，它表示在没有发送人工噪声信号的

情况下， 即 σa
2=0 时， 合法接收者和窃听者可获得的最佳

NMSE 性能。 其中，合法接收者的 NMSE 下界可表示为：

（16）

窃听者的 NMSE 下界可表示为：

（17）

从图 3 可以看出 ， 由于友好干扰者发送的人工噪声

的协助以及 γ 的限制 ， 虽然合法接收者的 NMSE 性能受

到了一定的影响 ，但使得窃听者的 NMSE 性能越来越差 。

训练序列和人工噪声信号的功率分配如图 4 所示，由

于 γ 的约束限制，随着信噪比的增加 ，训练序列所需的功

率随之减少，而人工噪声的功率随之增加 ，使得人工噪声

对窃听者的信道估计的干扰增大。 这样，更好地抑制了窃

听者信道估计的性能，有效提高了合法接收者和窃听者间

的接收信号质量差距。

5 结束语

为了提高物理层安全的性能， 从信道估计环节着手，

本文给出了一种基于友好干扰者协助的区别信道估计机

制，基于窃听者的信道估计误差最大化给出了训练序列和

人工噪声之间的最优功率分配。 利用 MATLAB 软件进行

仿真验证，结果表明，本文方案能有效地抑制窃听者信道

估计的性能，从而增加合法接收者和窃听者间的接收信号

质量差距，改进物理层安全性。
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